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U radu je analizirano kako se relativno nova tehnologija lanaca blokova (Blockchain) moze koristiti u
sistemima za upravijanje kvalitetom. U radu je nakon pregleda istrazivanja na ovu temu opisano kako
funkcionira i na cemu se zasniva ova tehnologija, zatim su objasnjeni pojmovi integriteta informacija i
sistema upravljanja kvalitetom, nakon c¢ega su ove teme povezane i kriticki analizirane. Rezultati analize
pokazuju da postoji veliki potencijal za primjenu ove tehnologije u sistemima upravijanja kvalitetom,
posebno sa aspekta sljedivosti i integriteta podataka, ali da je potrebno ispuniti citav niz preduslova
kako bi ta tehnologija usla u Siru upotrebu.

Kljuéne rijeci: Blockchain, sistemi upravljanja kvalitetom, integritet informacija

SUMMARY

This paper analyses how relatively new Blockchain technology can be used in quality management
systems. After the literature review on this subject, the paper describes how the technology works and
what is it based upon. The concepts of information integrity and quality management systems are
explained, and the relation between these two topics was critically analysed. The results show that there
is a great potential for the application of this technology in quality management systems, especially in
terms of traceability and data integrity, but a whole series of prerequisites should be met in order for
this technology to be widely used.

Keywords: Blockchain, quality management systems, information integrity

1. UVOD

Termin Blockchain koji bi se mogao prevesti kao "lanac blokova" koristi se da opise relativno
novu tehnologiju koja ¢e vrlo vjerovatno imati uticaja na skoro svaki poslovni proces koji ima
potrebu za pouzdanim digitalnim okruzenjem. Zasniva se na blokovima podataka koji su
povezani u jednosmjerni lanac u kojem svaka nova "karika" (blok) zavisi od vrijednosti
prethodnog bloka, a povezivanje blokova u lanac zasniva se na kriptografiji. Koncept je razvila
2008. godine osoba ili grupa koja je koristila alias "Satoshi Nakamoto" s ciljem da se uspostavi
neka vrsta pouzdanih posrednika za pracenje javnih transakcija kripto-valute bitcoin, a od tada
stalno sluzi kao inspiracija za nove primjene. Blockchain je jednostavna distribuirana i
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decentralizirana baza podataka koja sadrzi informacije (npr. transakcije ili sporazumi), koji se
hronoloski pohranjuju preko racunarskih mreza.

Jedna od najcesce koristenih funkcija u svakom racunarskom softveru je funkcija "undo" za
ispravljanje nenamjernih greSaka pri unosu podataka. Blockchain tehnologija zapravo ukida
funkciju "undo", jer je dodavanje svakog novog unosa u lancu blokova nepovratno, $to
predstavlja alat koji obezbjeduje integritet podataka. Najvaznija karakteristika lanca blokova je
da se nakon objavljivanja informacije u lancu vise nikad ne mogu promijeniti. Kako svaki blok
u lancu sadrzi informacije o njegovom prethodniku, ¢ime se obezbjeduje mehanizam za
provjeru integriteta podataka cijelog lanca blokova, kreira se izuzetno otporan pouzdani zapis,
koji se moze koristiti kao alat u sistemima upravljanja kvalitetom.

Prakticnom primjenom ove tehnologije bavili su se i jo§ uvijek se bave brojni autori. Blossey i
dr. suu[1] analizirali primjenu ove tehnologije na upravljanje lancem dobavljaca (Supply Chain
Management). Ukazali su kako ova tehnologija pravi kompromis izmedu dva suprotstavljena
zahtjeva — zahtjev za transparentnost s jedne i zahtjev za povjerljivost s druge strane. To ¢ini
ovu tehnologiju primjenjivom na specificne grane industrije kao §to je farmaceutska industrija,
gdje s jedne strane postoji zahtjev za zastitom intelektualnog vlasnistva, a s druge neophodna
je transparentnost u smislu regulacionog okvira i zastite krajnjih potrosaca. Decentralizirani
karakter lanca blokova moze pomiriti ova dva suprotstavljena zahtjeva.

Dosta autora je uocilo potencijal ove tehnologije pa je u literaturi dostupno ve¢ nekoliko
iscrpnih osvrta na literaturne izvore iz ove oblasti. Casino i dr. su u [2] izvr$ili klasifikaciju
primjena po sektorima: javna uprava, internet stvari (IoT), upravljanje zdravstvenom zastitom,
privatnost 1 sigurnost, poslovanje i industrija, obrazovni sektor, upravljanje podacima i ¢itav
niz nerazvrstanih djelatnosti. Ukazali su i na potencijalne probleme i izazove kao $to su
primjenjivost, latentnost, skalabilnost, odrzivost protokola, prihvatljivost i interoperabilnost,
Big Data i vjeStacka inteligencija. Grover i dr. [6] su obradili literaturne izvore o primjeni ove
tehnologije u odnosima izmedu industrije i drugih subjekata: potroSaca, kooperanata i organa
vlasti. Karafiloski i Mishev su u [8] obradili primjenu lanca blokova na decentraliziranu zastitu
liénih podataka, digitalnu zastitu intelektualnog vlasniStva, sigurni ekositem interneta stvari
(IoT), te na sistem zdravstvene zastite, sve sa aspekta velike koli¢ine podataka (Big Data).
Koteska i dr. su analizirali aktuelna pitanja kvaliteta u implementaciji lanca blokova i
identificirali veliki broj atributa kvaliteta lanca blokova [9]. Pokazali su da je istrazivanje o
zahtjevima za kvalitet ove tehnologije joS uvijek u ranoj fazi razvoja. White je u [14] koristio
Delphi istrazivacku tehniku kako bi identificirao buduce primjene ove tehnologije, te izvrsio
rangiranje po kojem se oCekuje najveca primjena u finansijskim transakcijama i digitalnim
certifikatima, a najmanja u sistemima za upravljanje performansama i verificiranim
ispitivanjima kupaca, §to moze dovesti do zakljucka da ovaj autor ne predvida znacajnu
primjenu ove tehnologije u sistemima upravljanja kvalitetom.

Chang i Chang su u [3] analizirali potencijale primjene ove tehnologije u "pametnim
gradovima", odnosno na servis dijeljenog javnog transporta. Koristi se prednost sljedivosti ove
tehnologije kako bi se eliminiralo prebacivanje i izbjegavanje odgovornosti za oSteCenja na
komponentama sistema javnog dijeljenog transporta. Ghandour i dr. su u [5] obradili primjenu
ove tehnologije za utvrdivanje identiteta korisnika usluga u "pametnim gradovima".

Hou je u [7] obradio primjenu lanca blokova u informatizaciji javne uprave, posebno u
kineskom kontekstu, koji je sloZzen u smislu brojnosti korisnika. Na primjeru jedne kineske
provincije koja je uvela pilot projekat informatizacije javne uprave 2016. godine pokazano je
kako ova tehnologija nije primjenjiva samo na licne podatke, nego i na podatke o institucijama.
Niranjanamurthy i dr. su izvr§ili SWOT analizu ove tehnologije u [10]. Kroz analizu tri vrste
lanaca blokova (javni, privatni i konzorcijski) identificirali su 11 prednosti i 8 nedostataka
primjene ove tehnologije u bilo kojoj oblasti. Radziwill i Benton su u [13] analizirali primjenu

14



ove tehnologije u osiguranju kvaliteta softverskih proizvoda, kroz unapredenje upravljanja
podacima i validacije podataka.

2. KAKO FUNKCIONIRA BLOCKCHAIN TEHNOLOGIJA

Jedna od najcesce koriStenih definicija lanca blokova (Blockchain) glasi [15]: "Blockchain je
knjiga evidencije (ledger) o Cinjenicama koja se replicira na nekoliko racunara sastavljenih u
mreZi ravnopravnih partnera (peer-to-peer). Cinjenice mogu biti sve, od monetarnih transakcija
do potpisa. Clanovi mreZe su anonimni pojedinci koji se nazivaju ¢vorovima. Sva komunikacija
unutar mreze koristi prednosti kriptografije za sigurnu identifikaciju posiljatelja i primatelja.
Kada ¢vor zeli dodati ¢injenicu u knjigu, uspostavlja se konsenzus u mrezi da se utvrdi gdje bi
se ta ¢injenica trebala pojaviti u knjizi; taj konsenzus naziva se blok." Tehnicki gledano, lanac
blokova oslanja se na kombinaciju tri dobro poznata IT koncepta: mreze ravnopravnih partnera
(peer-to-peer: P2P), kriptografija javnog kljuca i distribuirani konsenzus (slika 1) zasnovan na
rjeSavanju slucajnog matemati¢kog problema.

Centralizirane baze Decentralizirane baze Distribuirane baze

Slika 1. Centralizirana, decentralizirana i distribuirana (P2P) baza podataka

Cinjenice pohranjene u lancu blokova ne mogu se izgubiti, ostaju tamo zauvijek i repliciraju se
onoliko puta koliko ima ¢vorova. Lanac blokova ne pohranjuje samo konacno stanje, nego
pohranjuje historiju svih prethodnih stanja, tako da svako moze provjeriti konac¢no stanje
reprodukcijom svih Cinjenica od pocetka lanca. Za to se koriste kriptografske hash funkcije
koje generiraju digitalni potpis prethodne informacije. Hash funkcija je matematicki algoritam
koji mapira podatke proizvoljne velicine u niz bita fiksne veli¢ine (hash) i dizajniran je kao
jednosmjerna funkcija koja nema svoju inverznu funkciju. Hash funkcije su u upotrebi veé
decenijama, i sve imaju iste Cetiri karakteristike: trebaju biti racunski efikasne (zasnovane na
brzom algoritmu), deterministicke (uvijek daju jedinstveni rezultat za svaki razli¢it ulaz),
otporne na ulaz (njihov izlaz ne smije otkriti nikakve informacije o ulazu) i otporne na koliziju
(nemoguce je pronaci dva razlicita ulaza koji proizvode isti izlaz).

| CAD crtel] stuba 12A | » [ 7C3FOE4ADC7BD260B38A8BO73492D1ECA |
| CAD crtel stuba 12B | » [ 3051A8F7E8A7F1F37759F6EEE60D67AE |
a) Originalna informacija b) MD5 hash izlaz

Slika 2. Upotreba MD5 hash funkcije za nepovratnu enkripciju podataka

Najcesce koristene klase hash funkcija obuhvataju: Secure Hashing Algorithm (SHA-2, SHA-
3), RACE Integrity Primitives Evaluation Message Digest (RIPEMD), Message Digest
Algorithm 5 (MD5), BLAKE?2 itd. Svaka od ovih klasa sadrzi nekoliko razli¢itih algoritama.
Sve ove hash funkcije su sli¢ne, ali se razlikuju u nacinu na koji algoritam kreira izlaz iz datog
ulaza. Takoder se razlikuju u fiksnoj duzini izlaza koji proizvode. Slika 2 ilustrira kako

promjena samo jednog slova u informaciji daje potpuno drugaciji izlaz. Koncept lanca blokova
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koristi hash funkcije za kreiranje blokova informacija fiksne velicine, koji se zatim dodaju nizu
blokova (otuda termin lanac blokova). Novi blok se zatim ponovo nepovratno Sifrira hash
funkcijom da bi se dobio izlaz fiksne veli¢ine, a lanac sadrzi kompletnu historiju promjena koje
se ne mogu falsificirati, jer ¢e promjena u bilo kojem koraku prijenosa podataka dati sasvim
drugaciji kona¢ni izlaz.

BTC onemoguéava funkciju "undo" tako §to svaka promjena unutar procesa mijenja sve
blokove koji slijede iza tog koraka, ¢ime se kreira potpuno nova grana lanca. Kako su /ash
funkcije koje se koriste za generiranje blokova nepovratne, nema nacina da se utvrdi koju
promjenu treba falsificirati da bi se ponovo napravio originalni lanac blokova, ¢ime se funkcija
"undo" ¢ini besmislenom, jer ne daje ocekivani rezultat. Entropija cijelog lanca raste, ali ne
neograniceno, jer je veliina rezultata hash funkcije konacna, $to ovu tehnologiju ¢ini
efikasnom i brzom.

3. INTEGRITET INFORMACIJA KAO KOMPONENTA SIGURNOSTI

Sigurnost informacija sastoji se od tri komponente: povjerljivosti, integriteta i dostupnosti.
Integritet informacija podrazumijeva da korisnik informacije ne moze izmijeniti bez odobrenja,
odnosno da informacije moraju biti ispravne i potpune. Vazno je povjerljive informacije zastititi
od neovlastenih izmjena, posebno u sistemima kao $to su finansijske institucije, zdravstvene
ustanove, energetski sistemi 1 sl., jer namjerno ili nenamjerno narus$avanje integriteta moze
dovesti do katastrofalnih posljedica. Ocuvanjem integriteta informacija osigurava se njihova
tacnost i ispravnost. Najvazniji aspekt za ocuvanje integriteta je autenti¢nost korisnika, odnosno
provjera njihovog identiteta kako bi se osiguralo da samo ovlastene osobe imaju moguénost
izmjene podataka u sistemu. Potrebno je osigurati i da do izmjena informacija ne dode slu¢ajno,
greSkom korisnika ili sistema. Nije dovoljan samo oprez, nego je kod rukovanja povjerljivim
informacijama neophodno osigurati strogo povijerljivo okruZenje koje smanjuje moguénost
kako namjernih tako i slu¢ajnih izmjena.

Zahtijevane transakcije se falju u P2ZP

mreu i preko nje se distribuiraju svakom Pojedini Evorovi primaju

pojedinom raéunaru (ili voru) zahfjev i provjeravaju
Jedna strana transakciju putem
zahtijeva transakeiju algoritma

Kad se blok doda é

na postojedi lanac,

transakeije su

trajno zavriene .
= Y

> 00 00 00

& Ll Ay - Ay [ ~ - Ay
w Odobrene transakeije se
- predstavijaju kao blokovi i

dodaju se u javnu knjigu
(ledger)

Slika 3. Pojednostavljena ilustracija funkcioniranja lanca blokova (izvor: www.cnet.com)

Integritet informacija garantira se distribucijom zahtjeva za verifikaciju svake transakcije na
sve ¢vorove u P2P mrezi, ¢ime se lako otkrije bilo kakvo laZiranje ili modifikacija informacije
(slika 3).

Primjer narusenog integriteta informacija koji moze imati ozbiljne posljedice je informacija o
rezultatima laboratorijskih pretraga pacijenta, na osnovu koje ljekar odreduje terapiju pacijentu
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— pogresna informacija dovodi do fatalnih posljedica. Drugi primjer je informacija o stanju
procesa energetskog objekta — koli¢ina goriva u rezervoaru, pritisak u cjevovodu, temperatura
kotla, sve su informacije koje se koriste za upravljanje procesom i ako je njihov integritet
naruSen dolazi do prekida rada u najboljem slucaju, ili do katastrofe poput one u nuklearnoj
elektrani Fukushima. Tre¢i primjer je afera Dieselgate, gdje su netaéne informacije o
koli¢inama zagaduju¢ih materija u ispusnim plinovima iz automobila prvo dovele do
povecanog zagadenja zraka i negativnog utjecaja na zdravlje, a zatim i do fininasijskih
posljedica po automobilsku industriju i ekonomije zemalja proizvodaca automobila.

Bez obzira da li do izmjene dode namjerno ili slucajno, potrebno je obezbijediti alat kojim ¢e
se integritet podataka i njihova autenticnost moci provjeriti i testirati. Upravo Blockchain
predstavlja efikasno i brzo rjeSenje za provjeru autenticnosti. Ukoliko je integritet narusen,
rezultat hash funkcije koja se koristi za formiranje lanca blokova dat ¢e potpuno drugi izlaz od
autentine informacije, po uzoru na kontrolni bit koji se odavno koristi za provjeru pouzdanosti
prenosa podataka u telekomunikacijskim sistemima.

4. SISTEMI UPRAVLJANJA KVALITETOM (QMS)

Prema definicijama Medunarodne organizacije za standardizaciju (ISO) u seriji standarda ISO
9000, sistem upravljanja je skup medusobno povezanih i interaktivnih elemenata jedne
organizacije za utvrdivanje politike i ciljeva kao i procesa za ostvarivanje tih ciljeva [16].
Kuwvalitet je stepen do kojeg skup svojstvenih karakteristika nekog predmeta ispunjava zahtjeve.
Kvalitet proizvoda i/ili usluga jedne organizacije odreden je njenom sposobnos¢u da se
zadovolje kupci i predvidenim i nepredvidenim utjecajem na relevantne zainteresirane strane.
Kvalitet proizvoda i usluga ukljucuje ne samo njihove predvidene funkcije i performanse, veé
i njihovu percipiranu vrijednost i korist za kupca.

Sistem upravljanja kvalitetom (Quality Management System — QMS) dio je sistema upravljanja
koji se odnosi na kvalitet i koji obuhvata aktivnosti kojima organizacija identificira svoje ciljeve
i utvrduje procese i resurse koji se zahtijevaju da bi se ostvario zeljeni rezultat. Sistem
upravljanja kvalitetom omogucéava najvisem rukovodstvu optimizaciju koriStenja resursa
uzimajuc¢i u obzir dugorocne i kratkorocne posljedice svoje odluke. Sistem upravljanja
kvalitetom pruza nacine za identificiranje mjera koje se bave predvidenim i nepredvidenim
posljedicama u isporuci proizvoda i/ili usluga [16].

5. PRIMJENA BLOCKCHAIN TEHOLOGIJE U QMS

Osnovna karakteristika savremenih sistema za upravljanje kvalitetom je stalno unapredenje.
Blockchain tehnologija moze poduprijeti stalno unapredenje kroz sljedivost podataka.
Karakteristika sljedivosti lanca blokova vrlo je pozeljna kad se ova tehnologija koristi u lancima
snabdijevanja, gdje je najvaznije osigurati povjerljivost i kvalitet dobavljaca [13]. Na primjer,
ako sitne komponente gotovog proizvoda dolaze od spoljnih dobavljaca, pojedinacno te
komponente mogu biti jeftine, ali ako su defektne, mogu izazvati ozbiljne posljedice po
funkcionalnost i kvalitet cijelog sklopa u koji se ugraduju. To je posebno izrazeno u kritiénim
sistemima kao §to su vodosnabdijevanje ili proizvodnja energije. Ukoliko je sistem dobavljaca
digitaliziran, odnosno ako se prati kroz velike, heterogene baze podataka, lanci blokova mogu
se koristiti za identifikaciju slabih mjesta u lancu snabdijevanja jer daju efikasan alat za
identifikaciju slabih mjesta.

Druga polja moguce korisne primjene ove tehnologije obuhvataju audite, prodaju i upravljanje
poslovnim procesima [16]. Zadaci auditora mogu se reducirati ili ¢ak u potpunosti eliminirati
tako $to sistem sam automatski provjerava validnost i pouzdanost svake transakcije u realnom
vremenu, nema potrebe da se vrsi naknadna provjera transakcija.
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Moguce je vrsiti i kolaborativnu realizaciju poslovnih procesa bez potrebe za nekim
centraliziranim autoritetom; lanac blokova obezbjeduje da se pracenje procesa i koordinacija
poslovanja obavlja automatski, uz decentralizirano kontinuirano unapredenje.
Pored unapredenja sljedivosti, ova tehnologija omogucéava automatizaciju i bolje upravljanje
transakcija koje s vrSe bez prisustva i bez intervencije covjeka [4]. Ova tehnologija bi se mogla
koristiti i kao podrska za nove poslovne modele kao $to je decentralizirano trziSte energijom, u
kojem korisnik moze trositi energiju iz vlastite elektrane, a visak nudi na trzistu za odredenu
naknadu. Sigurnost i pouzdanost tih transakcija obezbjedivala bi se lancem blokova. Isto se
odnosi i na automatizirane sisteme za podrSku korisnicima, gdje se vjeStacka inteligencija
koristi za generiranje e-mail ili drugih vrsta elektronskih poruka korisnicima koji se obrate
sistemu za podrsku. Integritet tih poruka i njihova sljedivost bila bi transparentna i lako
provjerljiva, a eliminirao bi se utjecaj operatera.

Blockchain moze pomo¢i osiguranje integriteta podataka samim njegovim prisustvom, ali za

primjenu te tehnologije i dalje treba razvijati jednostavne, dokazive slucajeve upotrebe kako bi

rukovodiocima olak$ali mapiranje tih tehnologija na specifi¢ne poslovne potrebe [16].

Pored trajnog skladiStenja podataka, imunog na narusavanje integriteta i sa potpuno sljedivim

transakcijama, mogu se uociti i druge moguce primjene ove tehnologije u QMS [11]:

- Auditi po zahtjevima ISO 9001 sprovodit ¢e se pod novim setom pravila, osiguravajuéi
skoro potpunu objektivnost, sa izvjestajima auditora postavljenim na siguran lanac blokova,
dostupan za nezavisnu verifikaciju u bilo kom trenutku. Posao auditora postaje laksi, a
smanjenje troSkova moze se prenijeti na korisnika. Blockchain &e sistem audita uCiniti
transparentnijim, pouzdanijim i jeftinijim.

- ISO certifikati bit ¢e potpuno transparentni, svima dostupni za pregled i verifikaciju.
Eliminirat ¢e se moguc¢nost falsificiranja podataka, ne¢e se moci prikriti uloga u certifikaciji
kompanija ¢ije poslovanje je u suprotnosti sa zakonom ili ima negativan utjecaj na ljude i
okolinu. Certifikacijske kucée ¢e izdavati certifikate samo kompanijama koje ih zaista
zasluzuju, jer ¢e evidencija biti trajna i sljediva.

- Blockchain se moze koristiti u razvoju ISO standarda kako bi se maksimiziralo globalno
ucesce u radu tehnickih komiteta, ¢ime bi se prekinuo monopol odredenih konsultanata i
standardizacijskih tijela; povratne informacije i zapisi o javnom komentiranju mogu biti
pohranjeni trajno, otvoreni za pregled u bilo koje vrijeme, dok se sada oni mogu tajno
mijenjati ili brisati u potpunosti bez da itko zna.

- Podaci o ispitivanju kvaliteta materijala i proizvoda mogu se ucitati u lanac blokova,
verificirati, a zatim kasnije dobiti za reviziju; na primjer, falsificiranje podataka o emisijama
VW ne bi se moglo dogoditi da su podaci bili pohranjeni u lanac blokova.

6. ZAKLJUCAK

Tehnologija distribuiranih, decentraliziranih, transparentnih baza podataka, zasnovana na
kriptografiji javnog kljuca je potencijal za brojne djelatnosti, ali posebno znacajnu primjenu
moze imati u sistemima upravljanja kvalitetom. Potpuno onemogucavanje falsificiranja ili
brisanja podataka, posebno onih koji su kriti¢ni sa aspekta poslovanja, moze unaprijediti
poslovanje, povecati zadovoljstvo kupca, povecati stepen povjerenja svih ucesnika u procesu,
a eliminirati potrebu za centralnim autoritetom. S druge strane, uvodenje ove tehnologije
promijenit ¢e ulogu auditora i certifikacijskih tijela, jer bi oni kao eksterni autoriteti mogli biti
eliminirani, ili bi njihova uloga morala biti promijenjena.

Za primjenu ove tehnologije neophodno je da razviti nove aplikacije i softver zasnovan na lancu
blokova, neophodna je i dodatna edukacija auditora, konsultanata, certifikacijskih tijela i samih
korisnika, a vjerovatno ¢e i naredna verzija serije standarda za upravljanje kvalitetom morati
pretrpjeti odredene izmjene kako bi se iskoristilo sve §to ova tehnologija nudi.
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