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REZIME

U posljednje vrijeme, svjedocimo sve ucestalijim manifestacijama cyber kriminala, koji svojim
pojavnim oblicima i razmjerama ozbiljno ugrozZava poslovne sisteme uzrokujuci respektabilne
finansijske troskove. No, i pored nepobitnih statistickih pokazatelja o finansijskim gubicima, ¢ini se da
nije u dovoljnoj mjeri sazrijela svijest o informacijskom integritetu, niti se sigurnosnim aspektima
informacionih sistema posvecuje dovoljna paznja.

Cilj ovog rada je ukazivanje na kriptografiju kao specificnu naucnu disciplinu, odnosno razmatranje
odredenih kriptografskih formi uz njihovo anagaziranje u funkciji sigurnosti informacionih sistema.
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SUMMARY

Lately, we are witnesses of more and more frequent manifestations of cyber crime, which in its forms
and dimensions seriously endangers business systems and causes significant financial costs. However,
despite the undeniable statistical indicators on financial losses, it seems that the consciousness on
information integrity is not yet sufficiently developed, nor is sufficient attention given to the security
aspects of information systems.

The objective of this paper is to point to cryptography as a specific scientific discipline, namely the
consideration of specific cryptographic forms with their engagement in the function of information
systems security.
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1. UVOD

Pojmovno odredenje racunarskog kriminaliteta jo§ uvijek nije usuglaseno, tako da se mogu
cuti razli¢iti termini: raCunarska zloupotreba (computer abuse), kriminal povezan sa
racunarski kriminal (computer crime). Bez obzira na pojmovno odredenje, ova vrsta kriminala
oznaCava protupravne povrede imovine, kod kojih se racunarski podaci s predumisljajem
mijenjaju, razaraju, do njih neovlasteno dolazi i koristi ili se koriste zajedno sa hardverom [5].
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U ovim terminoloskim dilemama, ocito, nedostaje termin cyber kriminal, koji moZemo
objasniti kao racunarski kriminal prisutan u cyber prostoru, kojemu su osnova djelovanja
racunarske mreze, a posebno Internet. A upravo terminoloski “zaboravljeni” cyber kriminal
postaje globalna prijetnja ekonomskim tokovima, $to potvrduju €injenice da godisnji troskovi
uzrokovani ovom vrstom kriminalnih radnji iznose oko 114 milijardi americkih dolara. No, to
je tek dio mozaika, jer predstavlja samo direktno izazvanu Stetu uz troSak “borbe” protiv
podinitelja; ukupna S$teta zbog izgubljenog vremena usljed cyber napada kompanije
procjenjuju na ¢ak 274 milijarde dolara, §to zna¢i da ukupna procjena Steta na godiSnjem
nivou iznosi cijelih 388 milijardi dolara [7].

Ovakvi podaci, donekle, i nisu zacudujuci, jer su savremene organizacije potpuno ovisne o
informacionim sistemima koji se nuzno moraju vezati za Internet, te su i najranjivije upravo
na razli¢ite napade iz cyber prostora [3]. Dodamo li ovome i ¢injenicu da se u praksi korisnici
informacionih sistema (tj. uposlenici) s pravom oslanjaju na (ponekad nedostatnu) tzv.
industrijsku sigurnost [2], dolazimo do spoznaje zaSto se vrata na koja kucaju cyber
kriminalci relativno lako otvaraju.

Stoga je jasno da se u strategiji sigurnosti informacionih sistema, pored antivirusnih alata i
firewall-a kao prvih linija odbrane informacionih sistema, trebaju ukljucivati i dodatne
tehnike, posebno u cilju ocuvanja tajnosti povjerljivih podataka. Jedna od mogucih solucija je
kriptografija, odnosno implementacija pojedinih kriptografskih sistema kojima se moze
utjecati na glavne aspekte informacijske sigurnosti prema standardu ISO 27001, a to su: (a)
ocCuvanje tajnosti informacije (do informacije i njene upotrebe mogu doé¢i samo ovlasteni
korisnici), (b) o€uvanje cjelovitosti informacije (informacija u formi i sadrzaju se ne smije
promijeniti bez znanja vlasnika informacije, §to ukljucuje i metode i postupke obrade
informacija) i (c) osiguranje dostupnosti informacije (do informacije moraju mo¢i do¢i svi
ovlasteni korisnici tamo gdje i kada im treba u prihvatljivom obliku) [8].

2. POJAM I ZNACAJ KRIPTOGRAFIJE

Kriptografija je naucna disciplina koja se koristi slozenim matematickim principima u
generiranju klju¢eva kojima se u maksimalno mogucoj mjeri osigurava informacijska
sigurnost. Prvi kriptografski pokusSaju zabiljezeni su jos prije 4000 godina, gdje su “kljucevi”
za kodiranje poruka bili jednostavna zamjena pozicije slova, po ¢emu je Cuvena Cezareva
kriptografija. U savremenom kodiranju poruka, tj. za prevodenje poruka iz otvorenog
(nesifriranog) oblika u Sifrirani oblik, kriptografija se danas oslanja na kriptografske
algoritme. Dva dominantna kriptografska algoritma su: (1) simetri¢ni algoritam, pogodan za
zastitu datoteka i foldera, gdje se isti klju¢ koristi za Sifriranje i deSifriranje teksta te (2)
asimetricni algoritam, pogodniji za zastitu u elektronskoj komunikaciji, gdje se tzv. javni
klju¢ (Public key) koristi za Sifriranje, dok se tzv. privatni klju¢ (Private key) koristi za
desifriranje.

Ovdje je, naravno, rije¢ o kriptografiji usko vezanoj sa uznapredovalom racunarskom
tehnologijom, jer su razvojem racCunarske tehnologije drasticno porasle i kriptografske
mogucénosti, posebno u pogledu generiranja visebitnih, jakih kljuceva. Opcenito, snaga kljuca
procjenjuje se po tome koliko treba komercijalno dostupnom racunaru da desifrira Sifriranu
poruku tzv. napadom golom silom (brute force). Danas se 40-bitni kljuevi smatraju
beskorisnim, 128-bitni, 256-bitni 1 512-bitni kljucevi su industrijski prihvatljivi, dok 1024-
bitni i 2048-bitni kljucevi nude maksimalnu sigurnost [1]!?

Gdje u svakodnevnoj praksi uvidamo potrebu za kriptografijom? Navest ¢emo dva slucaja.
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1) Povjerljivi podaci, kao $§to su JMBG djelatnika, brojevi kreditnih kartica 1 sl.
pohranjuju se na nosioce memorije, ali nekad zasti¢eni slabim lozinkama koje se mogu
desifrirati ¢ak i potpuno besplatnim programima za razbijanje Sifri dostupnim na
pojedinim web lokacijama na Internetu.

2) Slanje povjerljivih podataka postoje¢im komunikacijskim kanalima informacionih
sistema, a posebno servisima Interneta (npr. E-mail) Cesto se vr$i u duhu rutinske
neobavezne konverzacije, nezasti¢eno.

Kriptografsko rjesenje ovdje je tzv. kriptografija u javnom domenu, koja obuhvata standarde i
protokole nastale kao rezultat pojedinacih ili korporativnih aktivnosti koji su dati na koristenje
najsiroj javnosti. Najpoznatija javna kriptografska inicijativa svakako je PGP (Pretty Good
Privacy) kao de-facto standard u oblasti kriptozastite, koji je vezan sa metodologijom
digitalnog potpisa.

2.1. Digitalni potpis

Digitalni potpis predstavlja kriptografski sistem analogan svojeru¢nom potpisu tekstualnih
(printanih) dokumenata. U osnovi digitalnog potpisa je asimetricni algoritam, pri cemu se
otvorena, pocetna poruka (plaintext) od strane poSiljaoca Sifrira javnim kljuéem (Public key)
onome kome se poruka Salje, postajuéi Sifrirana poruka (ciphertext). Takvu Sifriranu poruku
moze desifrirati samo vlasnik privatnog kljuca (Private key), koji sadrzi dekripcijski algoritam
koji poruku ponovo transformira u tzv. plaintext, tj. poc¢etnu poruku (Slika 1).
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Slika 1. Sema asimetricnog algoritma [6]

U ovakvoj zastiti i autentikaciji komunikacije, problem je povjerenje javnog klju¢a, odnosno
kako vjerovati da je javni klju¢ siguran i da pripada osobi ili instituciji sa kojom se
uspostavlja zasticena komunikacija? Problem je rijeSen uspostavljanjem organizacija od
povjerenja tzv. CA organizacija (Certification Authority), koje garantuju da je javni klju¢ u
potpunosti siguran, i da bez dvojbi pripada osobi ili instituciji iza koje CA organizacija stoji.
Zadatak ovih organizacija je da osobama/institucijama koje dostave svoje podatke kreiraju
digitalne certifikate, te ih vezu javnim kljuéem. Vrijedi napomenuti da medu CA
organizacijama u svijetu, najveée povjerenje uziva VeriSign [1].

2.2. PGP (Pretty Good Privacy)

Shodno vaze¢im zakonima, americka vlada je svojevremeno podigla tuzbu protiv Philla
Zimmermanna kada je 1991. godine publicirao PGP kao kriptografski program sa (do tada)
nevidenim nivoima enkripcije podataka u javnom prostoru. Ipak, tuzba je kasnije povucena, a
PGP je za kratko vijeme stekao ogroman broj poklonika koji su bili spremni ne samo da ga
koriste, ve¢ i dalje razvijaju. Tako je PGP program za kratko vrijeme napravio znacajne
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pomake od izvornog Zimmermannovog koda, postavsi dostupan i u besplatnoj (freeware)
verziji sa grafickim suceljem.

Kako radi PGP? Na strani posiljatelja, u prvom koraku enkripcije PGP komprimira tekst
smanjujuci veli¢inu podataka koji se prenose. U drugom koraku, stvara se tzv. session key
tako da se analiziraju slu¢ajni uzorci kao $to je npr. pomjeranje misa ili broj pritisnutih tipki.
Njime se enkriptira plaintext, dok se session key kriptira javnim kljuéem S§to se zajedno
mrezom Salje do primatelja. Na strani primatelja, vrsi se otklju¢avanje poslanog paketa, tako
§to se prvo otkljucava mala “bravica” odnosno Cita se session key, koji sadrzi klju¢ za
dekriptiranje cijelog teksta (Slika 2) [9].
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Slika 2. Koraci PGP-a na strani posiljatelja (lijevo) i primatelja (desno) [9]

Kako se moze uociti, PGP u funkcionalnom smislu kombinira najbolje osobine simetri¢nog i
asimetricnog algoritma, kao dva glavna kriptografska algoritma. Zbog toga je PGP u formi
dodatka E-mail klijentima izrastao u de-facto standard u oblasti sigurnosti elektronske
komunikacije [4], $to se itekako moze i treba koristiti u svakodnevnoj poslovnoj praksi.

2.3. Primjeri primjene PGP-a u svakodnevnoj praksi

Primjer 1. U slu€aju pohranjivanja povjerljivih podataka na nosiocima memorije, potrebno je
da provedemo sljedece korake: a) pozovemo opciju New PGP Zip, b) odaberemo folder sa
datotekama koje Zelimo Sifrirati te ¢) odaberemo nacin enkripcije (Slika 3). Najsigurniji nacin
zastite je prva ponudena opcija Recipient keys, pogodnija za kasniji mrezni transfer podataka
(file attachment), koja podrazumijeva da smo u PGP-u ranije generirali kljuceve (keyring).
Druga ponudena opcija je Passphrase, koja pruza dovoljan nivo zastite povjerljivih podataka u
slucaju njihovog internog ¢uvanja na disku racunara.

PGP Zip Aastutant PGP Zip Aastitant

Bla e

g e D it b
Cirassphrease
Bebaet b by o ol vt st thery ol e PG00 Db
PGP Sell-Decrypting Archive
Rexppers de rck use PGP Desblon)

‘S Ol
Croato a PP Sgnaturs e (o srcrnpton)

L e This is best f you don’t b
public banys Fox sore or ol of your recighents, bt they sce ol using PGP Desbion. Or
h th Wea) Pt
shar th . g thes. Yo st sk
e that onfy the mtended recisenis s e Dasiphe s,
frand i Pl f PP Shraddar whan ratad |
\.
(= I ET T || |

Slika 3. Osnovni koraci u PGP u slucaju Sifriranja dokumenata
(izvor: screenshots)
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Primjer 2. U slucaju slanja povjerljivih poruka servisima Interneta, odnosno Sifriranja
elektronske komunikacije potrebno je da provedemo sljedeée korake: a) kreiramo poruku E-
mail klijentom (npr. MS Outlook), b) uz aktivan prozor aplikacije E-mail klijenta pozovemo
PGPtray, gdje odaberemo opcije Current Window - Encrypt & Sign (Slika 4).

Hd9 0 T PSIa0 T POk T N (T =% .

=3 = [c1°]
= | wrsage | Imet  Optiom  FematTent v

| Exit PGP Services

? Colibri Bady + |10+ AT &7 i = e
= BIU= e = 3 Y y a:g About PGP Desktap
= : Check for Lipdates. .,

Help

Opkons..
Views Motifier

Pl || EEL0 View PGP Log
Sutgeck | Pudadi 2a peslemu snalizu Open PGP Desktop

B | Decrvpt & Werify Clear Caches
Encryp & Sign
- | sign

Encrypt

Clienjen kolega

Saljem Vam padatke koje je potrebno anallziat e na gsnovu njih donfeti bitne odiuke -
4 L3

Clipboard 3

Slika 4. Aktivan prozor E-mail klijenta (lijevo) i opcije PGPtray-a (desno)
(izvor: screenshots)

Potom je potrebno odabrati javni klju¢ primatelja (principom Drag and Drop) kojim PGP vrsi
Sifriranje poruke, nakon cega otvorena poruka sa povjerljivim sadrzajem postaje
“nerazumljiva”, tj. Sifrirana (Slika 5).
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Slika 5. Izborom kljuceva primatelja (lijevo), poruka u E-mail klijentu postaje “nerazumljiva” (desno)
(izvor: screenshots)

Na strani primatelja proces se svodi na izbor opcije Decrypt iz PGPtray-a, cime
“nerazumljiva” poruka sa povjerljivim podacima postaje “razumljiva”, tj. deSifrirana.
Naravno, za ovakvu Sifriranu PGP komunikaciju potrebno je da obe strane (posiljalac i
primatelj) imaju instaliran PGP' te da su prethodno generirali i razmijenili (javne) kljugeve.

3. ZAKLJUCAK

Sto je organizacija ovisnija o informacionim sistemima, to je i ranjivija na razli¢ite napade
koji ugrozavaju sigurnost informacionih sistema, a time i tajnost povjerljivih podataka.
Povecanje rizika posebno dolazi do izrazaja zbog nuznosti spajanja lokalnih mreza sa javnim
mrezama, kao $to je Internet, kada govorimo o cyber kriminalu. Ipak, i pored dramati¢nih
statistickih pokazatelja o razmjerama cyber kriminala, (¢ini se) jo$ uvijek nije u dovoljnoj
mjeri sazrijela svijest o (0)¢uvanju informacijske sigurnosti, a korisnici informacionih sistema
u svakodnevnoj praksi isuviSe se oslanjaju na tzv. industrijsku sigurnost. Tim vise su

! Freeware verzija PGP ne omoguéava 3ifriranje E-mail poruka, i potrebno je kupiti licencu.
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organizacije usmjerenije ka sistemu upravljanja informacijskom sigurnoséu (ISMS) kojim se
osigurava ispunjenje zahtjeva na o¢uvanju glavnih aspekata informacijske sigurnosti tzv. C-I-
A (Confidentiality - tajnost, Integrity - cjelovitost i Availability - dostupnost), regulirano
serijom standarda ISO 27000.

U ovom radu naveli smo samo dva prakti¢na slucaja gdje uvidamo potrebu za kriptografijom:
prvi slucaj je spremanje povjerljivih podataka na medije zastieno slabim lozinkama, dok je
drugi slucaj transfer povjerljivih podataka cyber prostorom u nesifriranom obliku. Kvalitetno
kriptografsko rjeSenje u ovim radnjama je PGP kao de-facto standard u oblasti kriptozastite uz
digitalni potpis kao uvjet Sifriranog komuniciranja, ali i uvjet autentikacije ucesnika u
elektronskoj komunikaciji. Primjenjuju¢i ove kriptografske forme, povjerljivi podaci u
vlasni$tvu pojedinca ili organizacije, bilo da je rije¢ o njihovom spremanju na medije ili
transferu u cyber prostoru, bit ¢e zasSti¢eni jakim kljucevima koje u razumnom vremenu i
razumnom rac¢unarskom tehnikom nije moguce desifrirati.

Na kraju, potrebno je ukazati i na oprez u kriptografskom smislu, jer pored nepobitne koristi
primjene kriptografije u zastiti povjerljivih podataka, postoji (na Zalost) i jedna druga strana, u
kojoj se kriptografski softver nastoji iskoristiti suprotno svrsi o kojoj je rije¢ u ovom radu.
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